背景：
	联盟链随着成员的增加，日新增数据量会随之增大，为防止数据过快膨胀，需要对每个成员的交易进行限制。

需求：
	防止数据过快膨胀

Fabric版本:
	1.4.4

设计：
	为了实现需求，我们首先需要了解一个用户交易从发起到最后上链更改账本的的整体流程：
1. 用户通过基于sdk的客户端或者peer cmd向背书节点发起了请求。
2. 背书节点收到请求后，开始了一步步的验证操作，在验证成功后，封装请求数据然后发送给链码容器。
3. 链码容器收到分装的数据后，进行链码内逻辑，在处理完自己的逻辑后，后调用stub.putState()或者stub.getState()方法来生成该交易的读写集，由于fabric链码和数据分离，链码容器需要向 peer节点发送请求数据。
4. Peer节点收到链码请求后，会通过交易模拟器，来生成读写集，然后将是否成功的响应结果返回给链码容器。
5. 链码容器收到响应后判断是否成功，然后产生响应发送给peer节点。
6. Peer节点收到链码容器执行结束的响应，如果成功，则背书，然后将背书结果返回给客户端
7. 客户端收集所有背书响应，封装成交易信封发送给order节点排序
8. Order节点排序出块，然后将出块信息返回给leader节点
9. Leader验证块信息，然后通过gossip发送给所有peer节点
10. Peer节点种种验证块内交易，然后根据有效交易的读写集更新本地账本。
	
	为了实现需求，我们需要更改用户交易的读写集，读写集在第四步产生，刚开始在此处判断是否余额大于花费并且修改读写集，但是由于此处的异常因为步骤5的存在不能直接结束交易流程，比如在5中，虽然收到了报错，但是我仍然向步骤6返回正常，那么交易将会继续进行。所以将终止交易的步骤放在了步骤6的背书以前，根据生成的读写集获取到本次的余额和花费，然后就可以正确的终止或者放行交易。
[bookmark: _GoBack]	本以为到此结束，但是却出现了一个bug，出块时间为两秒，在这两面内并发或者快速发起多笔交易时，只扣一次的余额。这就涉及到了并发的问题，交易的发起是并发的，所以在第四部修改读写集更新余额的话只能在单线程成功，为了解决多线程的问题，更新余额必须在第八步到第十步之间，因为在这个部分，orderer将多线程的产生的交易已经排序，然后考虑到为了orderer节点的排序性能，所以就不在orderer节点去进行，放在了committer节点。在第十步中peer节点会验证所有交易的有效性，在这里增加了一个map用以存储所有的namespace为balance的key和value，每当现有逻辑验证完一个交易，就会根据在第四部写入的读写集内容，去更新map和交易真实的读写集的key value，让其成为实时余额，这样就解决了交易并发问题。
实现：
	该实现分为三个模块，第一个模块为fabric-core-chaincode-handler.go的HandlePutState方法改写，第二个模块为fabric-core-endorser-endorser.go的添加了checkBalance方法，并在SimulateProposal方法中调用了该方法，第三个模块为fabric-core-ledger-kvledger-txmgmt-validator-valimpl-helper.go方法中添加了processCertBalance方法和checkAndUpdateCertBalance方法，并在preprocessProtoBlock中调用了processCertBalance方法。

	三部分的详细逻辑：
（1） handler.go：在交易的读写集正常生成以后，利用chaincodeName判断链码是否为系统链码或者是充值链码，如果不是这两者，则是常规的用户链码，首先解析出交易发起者的cert,cert作为leveldb中用户余额的key，获得用户余额，判断用户余额状态，如果为nil或者false，则说明该用户不需要流量管理，然后获得用户条用链码的参数key value,获取其len，这既是本次花费。将cert+用户余额形成key，本次花费作为value，”balance”作为namespace，放入交易读写集。


可能的疑问：
1. 为什么不在这里判断余额和花费的关系，因为在这里处理之后，形成的响应会被返回到链码，如果链码不规范，不能正确的返回错误，则交易将会正常进行，因此将判断逻辑放在了背书节点。
2. 为什么要用cert+用户余额作为key，花费作为value，因为为了解决并发问题，即在出块时间内，一个用户发起了多个交易不出错，必须使用传输花费数据，传输用户余额是为了追溯时方便检查。
（2） endorser.go：在收到链码的执行响应后，进入checkBalance方法，首先判断是否为系统链码或者是充值链码，如果不是这两者，则是常规的用户链码，解析链码模拟执行结果获得handler.go中插入的key value，解析key获得用户余额，判断余额与花费value的大小关系，如果花费大于余额，抛出异常终止交易，如果正常则继续执行。
（3） helper.go:在代码解码获得txRWSet，并验证txRWSet不为空之后，进入processCertBalance代码，遍历txRwSet是否存在namespace等于”balance”，如果存在则开始解析该namespace的RWset,处理获得当前用户cert、余额和花费，如果余额为空，则说明该交易为充值交易，return nil，否则将继续处理，利用cert获得temBalance，获得temBalance减去花费的新余额，将新余额更新进allCertBalance中，并且也更新该write的key和value。此步主要是处理并发问题
可能存在的疑问；
1.多次提及的”balance”是什么，它是实例化的充值链码的名称。

实现结果：
所有新增操作都会被放入提案响应的读写集内，然后封装进交易信封，随交易一起order和打包成块，再通过leading节点发起的gossip传递至所有peer，最终在committer服务中被执行进世界状态数据库。全程可追溯，去中心化。符合现有fabric策略和规则
	该实现方法需要配套链码规则支持。

	价值:实现了用户上链数据的控制，可以有效防止数据过快膨胀。并且所有余额查询更新过程都被封装进交易内，可追溯。
	待优化：cert直接作为key，虽然简单直接，但是由于其本身长度，这会增加，交易本身的长度，这使得在应对写链数据长度小，但写链次数多的情况时，会额外增加膨胀速度。下一步计划使用摘要算法优化并且使用publicKey代替cert来有效缩短key的长度。
